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Mitä on kyber?

Mitä on kyber? Dosentti Rauno Kuusisto: 

"Kyber on maasto, jossa tehdään operaatioita. Operaatiot laitetaan toimeen ne mahdollistavilla 

työkaluilla ja menetelmillä ja osaamisella. Operaatioita johtavat ihmiset. 

Operaation menestyksen määrittää se asetelma ja ne voimavarat, jotka ennen operaatioita on 

rakennettu." 

Tämä määrittely löytyy Viestiupseeriyhdistys ry:n ja Maanpuolustuksen Viestisäätiö sr:n kustantamasta 

Kyberajan viestitaktiikka-kirjasta (2018).
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Huomioita, kyber-vesihankkeesta (2016-2018)

 Kyberturvallisuutta ei rakenneta kerralla vaan se on jatkuva prosessi (ei 

projektiluonteinen työ), jatkuvan parantamisen periaate.

 Vesihuoltolaitoksia on monenlaisia ja monen kokoisia,

• onneksi tekniset kyberturvallisuuden perussuojaukset ovat samanlaisia 

organisaation koosta riippumatta (mm. automaatiosta ei suoraa internet-yhteyttä ja 

tiukka palomuuri automaatio- ja toimistoverkon välille).

 Käyttäjän/sosiaalinen manipulointi (social engineering) herätti mielenkiintoa.

 Hankintojen ja palveluiden asema korostuu vesihuollon kyberturvallisuudessa.

 Yleisturvallisuus on vesihuoltolaitoksilla hyvin ymmärretty ja tähän on hyvä 

rakentaa myös kyberturvallisuutta, joka voidaan nähdä osana 

kokonaisturvallisuutta.

Internetissä jokainen päivä on aprillipäivä!
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Ohjeet

 AI-tekniikat IDS-järjestelmien tukena vesihuoltolaitosten tietoturvan 

parantamisessa

 Lyhyet kyberturvallisuusohjeet vesihuoltolaitoksille

 Vesihuoltolaitoksen kyberturvallisuuden hallinta

 Vesihuoltolaitosten etäyhteysratkaisut

 Vesihuoltolaitosten radio-, mobiili- ja IoT-laitteiden kyberturvallisuus 

 Vesihuoltolaitosten kyberfyysinen turvallisuus

 Tekninen katsaus: Versionhallinta

Ohjeet ja työkalut ovat saatavilla Vesilaitosyhdistyksen extranetissä:

 www.vvy.fi/extranet/julkaisut/varautuminen/kyberturvallisuus/
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Lyhyet kyberturvallisuusohjeet 
vesihuoltolaitoksille
 Vähimmäisvaatimukset  

 Fyysinen pääsynvalvonta

 Ohje vierailijoille

 Verkon pääsynhallinta

 Prosessin ohjausjärjestelmien salasanat valvomossa

 Sähköpostin käyttö

 Sosiaalinen manipulointi

 Automaatiojärjestelmän elinkaari, arkkitehtuuri ja koventaminen

 Kannettavat tietokoneet ja oheislaitteet

 Langattomat laitteet vedenkäsittelyprosessin tiloissa

 Internetin käyttö tuotantoalueella

 Etäyhteydet

 Laitetilat, -kaapit, laitteet, johdot

 Ohjelmistojen asennus

 IoT –anturit

 Sopimukset

 Kyberturvallisuuspolitiikka
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Vesihuoltolaitosten kyberfyysinen 
turvallisuus

 Tavoitteena on tuoda esille fyysisiä asioita, joilla voi olla 

vaikutusta kyberturvallisuuteen. 

 Finanssiala ry:n ohjeet sekä valtionhallinnon VAHTI-

ohjeet antavat erittäin hyviä ja mietittyjä selkeitä ohjeita, 

joita voi käyttää myös vesihuollossa.

 Esimerkkejä mahdollisista tapahtumista:
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1) Kokonaisturvallisuuden 

hallinta

2) Jatkuvasti päivittyvä ja 

kehittyvä 

riskienhallintaprosessi

3) Ennakointi, 

varautuminen ja 
palautuminen



 Fyysisen infrastruktuurin lisäksi osa kriittistä infrastruktuuria on 

kriittinen informaatioinfrastruktuuri (CII).

 Infrastruktuuri on enenevässä määrin verkostomainen fyysisten 

laitteiden, rakennusten ja informaatioverkostojen systeemi, jonka 

rajoja on haastava määrittää.

 Yleisesti teknisiä järjestelmiä ja tieto-/automaatiojärjestelmiä 

koskevaa riskienhallintaa toteutetaan erillään toisistaan.

 Verkottuneessa toimintamallissa tarve yhdistää em. 

riskienhallintaprosessit 

 Kehitetään menettelytapa, joka tukee riskien tunnistamista 

kyber-fyysisessä ympäristössä

Taustaa kyberfyysiseen näkökulmaan
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Riski käsitteenä

INFORMAATIO-
INFRASTRUKTUURI

Ei konkreettinen, 
vaikea määritellä

1-20 vuotta

Muuttuvat jatkuvasti

Vaikea arvioida

Vaikea hahmottaa ja
arvioida

FYYSINEN 
INFRASTRUKTUURI

Konkreettinen rakenne, rajat 
määritettävissä

20-100 vuotta

Staattisempia, muutokset 
hitaita

Arvioitavissa

Hahmotettavissa ja suuruus 
arvioitavissa

Kohteen määrittely

Elinkaari

Uhkat ja 
haavoittuvuudet

Toteutumisen 
todennäköisyys

Seuraukset
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Tunnista
vakavat
seuraukset

Tunnista
linkittyvät
järjestelmät

Muodostetaan kyber-

fyysinen 

riskiskenaario

Tunnista
järjestelmän
haavoittuvuudet

Toteuta 
riittävät
suojaukset
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Kyber-fyysinen lähestymistapa
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Menettely kyber-fyysisten riskien 
tunnistamiseen

 Fyysisten riskien tunnistaminen kohteeseen soveltuvalla 

menetelmällä. Valitaan seurauksiltaan pahimmat riskit.

 Tunnistetaan fyysiset laitteet, hallinta- ja tietojärjestelmät, 

jotka linkittyvät tunnistettuun riskiin.

 Kuvataan kyber-fyysinen riskiskenaario, joka yhdistää 

prosessi-/laitoshenkilöstön ja tietojärjestelmä-

asiantuntijoiden näkemykset – Kuinka riski voisi toteutua?

 Tunnistetaan tieto- ja hallintajärjestelmiin liittyvät 

haavoittuvuudet sekä fyysisen järjestelmän rajoitteet.

 Päätetään ja toteutetaan riskienhallintatoimenpiteet.  

MUODOSTETAAN 

KYBER-FYYSINEN 

RISKISKENAARIO

Tunnistetaan järjes-
telmähaavoittuvuudet

Toteutetaan 
hallintatoimenpiteet

Tunnistetaan riskit ja 
vakavimmat seuraukset

Tunnistetaan 
linkittyvät järjestelmät
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Menettelyn testaaminen  

 Menetelmää on testattu vesihuoltolaitoksessa. Testaaminen tehtiin työpajatyöskentelynä, johon 

osallistui 12 henkilöä. Edustus sekä prosessi että ICT puolelta.

 Analyysin tarkoitus: Tunnistaa riskit, joilla on vaikutusta veden laatuun tai määrään 

vedenpuhdistusprosessin loppupäässä (aktiivihiilisuodatuksesta verkostoon pumppaamiseen).

 Fyysisten riskien tunnistaminen ja arviointi VTT:n kehittämällä HAZSCAN–

turvallisuusanalyysimenetelmällä (Hazard Scanning), joka hyödyntää POA:a (Potentiaalisten 

Ongelmien Analyysi) ja tarkistuslistoja sekä toimintaprosessien kuvaamisen.

• Tietotarpeita: prosessikaaviot, laitteet, virtaamat, käytetyt kemikaalit, työkäytännöt, 

aikaisemmat riskianalyysit.

 Keskityttiin vain pahimpiin seurauksiin (oletettiin, että esikäsitelty vesi on puhdasta 

lähtötilanteessa – oletuksia voi tehdä).

 Tunnistettiin kriittisiin kohteisin liittyvät ohjausjärjestelmät ja laitteet sekä verkkoyhteydet sekä 

arvioitiin kriittisten laitteiden haavoittuvuutta.

• Tietotarpeita: tietoverkon rakenne, järjestelmäkaaviot, automaatioyhteydet, yhteydet muihin 

järjestelmiin, laitteiden mallit ja toimittajat. 12



Yleisiä tuloksia menetelmän testaamisesta

 Tärkein osa kyberfyysistä riskianalyysiä on kyberfyysisen riskiskenaarion muodostaminen, 

koska se konkretisoi seuraukset ja niiden toteutumismekanismit sekä luo yhteisen ”kielen ja 

kartan” analyysiin osallistujille.

 Tarkoituksellisen haitanteon näkökulma tuotava mukaan analyysiin heti alusta alkaen.

 Luontainen turvallisuus (Inherent safety) -periaate laitossuunnittelussa on hyvä asia myös 

kyberriskien hallinnassa (esim. kemikaalipumppujen kapasiteetti, säiliöiden maksimi 

tilavuus).

 Mikäli hakkeri pystyy tunkeutumaan hallinta ja ohjausjärjestelmiin, potentiaalisia 

vaikutuskohteita löytyy useita. Veden määrään helpompi vaikuttaa kuin laatuun.

 Julkisuus voi mahdollistaa haavoittuvuuksien hyödyntämisen (esim. opinnäytetyöt, 

kilpailutukset).

 Julkisesti saatavia tietoja etsitään mm. OSINT-analyysillä (Open Source INTellicence

gathering).
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Yhteystiedot

 VTT on innokas käyttämään ja edelleen kehittämään tässä esiteltyä menetelmää 

vesihuollon hyväksi. 

 Ota rohkeasti yhteyttä:

• Liisa Poussa, s-posti: Liisa.Poussa@vtt.fi

• Tero Välisalo, s-posti: Tero.Valisalo@vtt.fi

• Sami Noponen, s-posti: Sami.Noponen@vtt.fi

• Riitta Molarius, s-posti: Riitta.Molarius@vtt.fi

• Heimo Pentikäinen, s-posti: Heimo.Pentikainen@vtt.fi

14

mailto:Liisa.Poussa@vtt.fi
mailto:Tero.Valisalo@vtt.fi
mailto:Sami.Noponen@vtt.fi
mailto:Riitta.Molarius@vtt.fi
mailto:Heimo.Pentikainen@vtt.fi


Kiitos!
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