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DIGITAN
IOT-RATKAISUT

Vesihuollon digitalisaatio ja
tietoturva

*} DIGITA digitamahdollistaa.fi
a

DIGITA YRITYKSENA

PITKA HISTORIA KRITTISTEN TIEDONSIIRTORATKAISUJEN TUOTTAJANA
O TV, radio ja valtion organisaatioiden verkkojen luotettu palveluntuottaja ML_.
O Langatonta lahetysliiketoimintaa jo 1920-luvulta -

© 24/7/365 verkonhallintakeskus

O Radioverkkojen Suomen vahvin osaaminen,

24/7 operointi ja alueorganisaatiot

O Korkeat tietoliikennemastot koko Suomessa

© Maanlaajuinen LoRaWAN loT-palveluntarjoaja : e
. . Q e KESKUS

O Liikevaihto 80 MEUR YLl 150 : ‘

© Henkilostd 180 o "
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Tietoturvatarpeet ja tietoliikenne
vesihuollossa

Tietoturvan tarpeet eri osa-alueilla

ﬁ\teistéjen vesimittarit

ﬂrkosto infrastuktuuri
ﬁutomaatiojérjestelmét \

* Rajatuilla alueilla

* Fyysisesti suojattu

* Mittaaminen ja ohjaus
* Tieto toimintakriittista
» Tiedon oikeellisuus

» Tiedon saatavuus

* Tiedon reaaliaikaisuus
* Tiedon maara

e Tiedon luottamuksellisuus
&\k Paasy tietoon vesilaitoksw

Laajalla alueella\

Osin fyysisesti
suojattu
Mittaaminen

Ei toimintakriittista
Tiedon oikeellisuus
Tiedon saatavuus
Tiedon
luottamuksellisuus
Paasy tietoon
vesilaitoksella

4

Laajalla alueella
Laitteet eivat omassa
kontrollissa
Mittaaminen

Ei toimintakriittista
Henkilotietoa

Tiedon oikeellisuus
Tiedon saatavuus
Tiedon luottamuksellisuus
Paasy tietoon myos
asiakkailla

Paasy tietoon myos
asukkailla?
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Tietolilkenneratkaisut

ﬁ\teistéjen vesimittarit
* |oT; paristoilla toimivat
i i mittarit
ﬂrkosto infrastuktuuri \
e |oT; kun vahan

o . \ dataa eika sahkoa
Automaatiojarjestelmat saatavilla
4G; kun paljon

dataa ja sahkda on
saatavilla

Automaatiovaylat
Radiolinkit / IP-radiot

4G vahemman kriittisissa
kohteissa

N _4 /
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LoRaWAN

Uudenlainen langaton antureiden
tiedonsiirtoverkko
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Mika on LoRaWAN-verkko?

O LoRaWAN on langaton LPWAN verkkoteknologia (Low Power Wide Area Network)

© LoRaWAN on globaalija avoin standardi, joka muodostuu LoRaWAN standardia
tukevista paatelaitteista ja tukiasemista seka taustalla toimivista palvelimista ja
sovelluksista

O Suunniteltu pienten, yksinkertaisten, edullisten ja paristolla toimivien antureiden
tiedonsiirtoon

O Kehitysta hallinnoi LoRa Alliance -jarjesto, johon kuuluu satoja yrityksia
O Digita rakentaa ja operoi Suomessa maanlaajuista LoRaWAN-verkkoa

© Maailmalla laajalti kaytossa

("} DIGITA

Maailmanlaajuinen ekosysteemi -
LoRa Alliance nopeimmin kasvava teknologia-allianssi

14 Countries with
LoRaWAN® Deployments
1 2 Network Operators in
58 countries

7 6 LoRa Alliance*
Member Operators

-
https://lora-alliance.org (‘ ) DIGITA
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Maailmanlaajuinen ekosysteemi -
LoRa Alliance nopeimmin kasvava teknologia-allianssi

LoRa Alliance™ Sponsor & Adopter Members +>300 Adopter Members
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loT-ratkaisuiden tiedonsiirtoverkko

ENERGIATEHOKAS LORAWAN-VERKKO loT-RATKAISUISSA
O Erittdin vahainen energiankayttd — yli 10  © Yksinkertaiset paatelaitteet; aly on Digitan
vuotta samalla paristolla LoRaWAN-verkossa
B O Pienet datamaarat, ei jatkuvaan
PITKA KANTAMA [&hetykseen
O Kymmenien kilometrien peitto — [apaisee = © Kaksisuuntaisuus: tiedonkerd@minen &
hyvin rakenteita laitteiden kontrollointi

O Ei tarvetta gateway-laitteille kohteissa

AVOIN, MONIPUOLINEN JA HELPPO
© Avoin teknologia, suuri maara toimittajia
O Laitteet helppo kayttdonottaa

O Useita satoja erilaisia sensorimalleja

("} DIGITA
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Tietoturva LoRaWAN
verkossa

Vahva tietoturva

MODERNI TIETOLIKENNE RATKAISU

End-to-end salaus paatelaitteelta asiakkaan palveluun, myds radiotiella
2x AES-128 salaus: verkon komennot ja data

Jokaisella laitteella yksildlliset salausavaimet

Eristetty verkko: LoRaWAN-paatelaitteet eivat kayta Internet-protokollaa

Taysin erillaan asiakkaan automaatioverkoista @

LoRa-paatelaitteita ei voida kayttaa esimerkiksi palvelunestohyokkayksiin

0O O 0 0 O O ©O

Hajaspektriteknologia sietaa hyvin hairioita ja hairintaa

(} DIGITA
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Digitan LoRaWAN
loT-verkko

Pitkalla tahtaimella asiakkaiden liiketoiminnan
perustaksi

O Digita rakentaa vakaata loT-infrastruktuuria asiakkaiden pitkaikaisen liiketoiminnan
perustaksi

Jatkuvat investoinnit verkon laajentamiseen ja tiivistamiseen
Maan paras radioverkkojen ja loT-tietoliikenteen osaaminen
Jatkuva verkkojen valvonta vuorokauden ympari, vuoden jokaisena paivana

Maanlaajuinen huolto- ja viankorjauksen kenttaorganisaatio

O 0 0 0 O

Digitan verkko palvelee asiakkaita maanlaajuisesti seka erikoiskohteissa

("} DIGITA




Digitan LoRaWAN-verkko Suomessa =

Alattio

Tromssa

Maanlaajuinen LoRaWAN-verkko . - .5 =
0 Seka kaupungit ettd maaseutu Kiira "= .x; 9
O Asiakastarve ohjaa ‘w ;‘ g
O Kaupunkeihin tiiviit verkot; "deep indoor” kellareista ‘ ..A ‘.Q ,,;?10,:‘
© 2019: 500 tukiasemaa ey ::3:2::2

0 2020: 700+ tukiasemaa r v.xalam
Peiton parantaminen lisatukiasemilla Liohe Kaw!"fl.ufﬁjo i

O Erityiskohteet joissa ulkoverkko ei kuulu

O Eirajoituksia tukiasemien sijoittelulle

O Kompaktitja kustannustehokkaat ratkaisut
Verkko Suomen ulkopuolella

© Roaming, Digitan verkon laajennus paikallisesti
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DIGITA LORAWAN-VERKKO

DIGITAN LORAWAN-VERKKO

DIGITAN 24/7 VERKONVALVONTA
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MONTA TAPAA KAYTTAA
LORAWAN-TEKNOLOGIAA

Digita LoRaWAN maanlaajuinen verkko

O Digitan koko verkko kaytdssa maanlaajuisesti

O Tiheat olemassa olevat tukiasemaverkot kaupungeissa

O Digita investoi jatkuvasti verkon laajentamiseen asiakkaiden tarpeiden mukaan
O Nopea ja kustannustehokas tapa ottaa kayttéon omat LoRaWAN anturiratkaisut

O Helppo, laadukas ja nopea vaihtoehto omalle verkolle

("} DIGITA




Yksityiset LoORaWAN-verkot palveluna

Yksityinen verkko valmiiksi rakennettuna

Oikeissa olosuhteissa testattu toimintavarma teknologia

13.11.2019

Alan monipuolisin ja skaalautuvin verkkoalusta verkon ja paatelaitteiden hallintaan

o
o
o
0 Vuosikymmenten kokemus radioverkkojen suunnittelusta ja yllapidosta
O Asiantuntevasti 24/7/365 valvottuna ja yllapidettyna

o

Suomen paras loT-osaaminen ja globaalit toimittajaverkostot

("} DIGITA

LoRaWAN-verkko hybridiratkaisuna

Yksityinen verkko asiakkaan kriittisimpiin kohteisiin

Korkein yksityisyyden taso; taysin eristetty verkko, palvelimet vaikka omassa
konesalissa

Julkinen verkko kaikkialla muualla

Valvonta, tuki ja viankorjaus samasta paikasta

Paatelaitteet voivat toimia kummakin verkossa

Tarvittaessa roaming verkkojen valilla

Yhdenmukainen ratkaisu: sama teknologia, yhdenmukaiset integraatioratkaisut

("} DIGITA
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OTA YHTEYTTA!
Mika Flinck Mona Miettinen
Head of Sales, 10T Services Sales Manager, loT Services
tel. +358 44 231 8030 Tel. +358 400 721 700

mika.flinck@digita.fi mona.miettinen@digita.fi

" DIGITA digitamahdollistaa.fi

‘a

Ari Kuukka

Director, loT Services
tel. +358 40 149 7942
ari.kuukka@digita.fi

LoRaWAN loT paatelaitteet ja
kayttokohteet

("} DIGITA
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loT-ratkaisujen kayttokohteita

Vesimittarien etidluenta

0 Kiinteistd- ja asunto-kohtaiset

Energiamittaukset
©  S&hkon mittaus

0 Kaukolampd

Kiinteistdjen valvonta

0 Rakenteiden kosteuden seuranta
Kulunvalvonta, kavijamaarat
Ovien ja ikkunoiden valvonta

Vuotojen havaitseminen

o 0 0 o

Hulevesi, salaojat, jatevesi, roska-astiat

Sisdilman laatu
0 Hiilidioksidi, lampétila, iimankosteus

© Lammityksen optimointi

Paikannus

© Tyokoneet, tavarat, ihmiset

Infrastruktuurin valvonta

© Kaivojen & tankkien pinnankorkeudet
© Parkkipaikkojen kaytto

© Lampdtilatja muut olosuhteet

© Koneiden kayttdmaarat

©  Sahkon kulutus

Ympdriston valvonta

© Pohjaveden, vesistdjen pinnankorkeus

© Ulkoilman laatu: kaasut, pienhiukkaset

13.11.2019
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CASE: Vedenkulutuksen seuranta

Edut:

e Kulutustietojen automaattinen keraaminen
e Asuntokohtainen kulutuksenmukainen laskutus

e Alykkaat lisatoiminnot kuten vesivuotohalytykset

Seka kiinteistojen paavesimittarit, ettd asuntokohtaiset vesimittarit
Huoltovapaa, yli 10 vuoden kulutuksen seuranta
Kulutustiedot suoraan mittarista tietojarjestelmaan
Lisapalvelut kuten vuotohalytykset

Olemassa olevien mittarien pulssitiedon luenta

("} DIGITA
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CASE: Vedenpinnan seuranta

O Vedenpinnan tai muun pinnankorkeuden mittaus ultraganella
r\
e Hulevesikaivot, tankit, vesistot, vesialtaat *

e Paristokayttdinen

®

e Mittausalue 0,6 — 10m
e Resoluutio Tmm
O Edut:
e Halytykset kaivojen tai tankkien tayttymisesta tai tyhjenemisesta

e Tyhjennyskayntien aikatauluttaminen tarpeen mukaan

13.11.2019
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CASE: Pohjaveden seuranta

O Pohjaveden tai vesistdjen pinnankorkeuden mittaus
© Vedenpinnan korkeuden mittaus vedenpaineesta

e Paristokayttdinen, yli 5 vuoden toiminta-aika

e Tarkka mittaus +0.15%

e Jopa satojen metrien kaivojen syvyydet
O Edut:

e Tietojen kerd@minen automaattisesti

e Tiedonkeruu esimerkiksi 10min tai 1h valein

e Ei tarvetta paikan paalla kaynnille

#

w
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CASE: Energiankulutuksen seuranta

O Sahkon alamittarien-, veden- ja kaukolammon kulutuksen seuranta
O Led- tai magneetti- tai sdhkodisen pulssin luenta
O Edut:

e S&hkon, veden kulutuksen laskutustiedot vuokralaisille

e Ej tarvetta tietojen kerd@minen kyselemalla
tai paikalla kaymalla
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CASE: Paikannus

O Koneiden ja tavaroiden paikantaminen
O GPS-paikannus, tiedonsiirto LoRaWAN verkolla
© Jopa useiden vuosien pariston kesto g
O Edut:
e Helppo ja kustannustehokas tapa paikantaa esineita
e Logistiikan avuksi laite/tavara omaisuuden seurantaan
e Helppo sijoittaa huomaamattomasti

e Ei riippuvainen tydkoneen akusta

("} DIGITA
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CASE: Sisailman laatu

O Helppo ja kustannustehokas sisailman seuranta
© Jopa 10 vuoden huoltovapaus yhdella paristolla
© Lampdtila, iimankosteus, CO2, valo, liike
O Edut kiinteiston omistajille ja isannaitsijdille:

e Ei tarvetta paikan paalla mittaamiselle

e Haitallisen kosteuden tunnistaminen

e Lammityksen optimointi & energiansaasto

("} DIGITA
CASE: Kiinteistojen kulunvalvonta
O Helppo ja kustannustehokas
© Useiden vuosien huoltovapaus yhdella paristolla
O Liiketunnistus & oven/ikkunan avaamisen tunnistus
O Edut:
e Kulunvalvonta ja varashalytykset helposti .
e Kavijamaarien laskenta
W
("} DIGITA
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DIGITA JASENENA

Vesilaitosyhdistys (VVY)

SVOSK — Suomen vesihuolto-osuuskunnat ry
Kuntien Putkimestarit ry

Allied Finland Water Ecosystem

' SENE RN

SuperloT

\ eoa
. . VSVOSK
Vesilaitosyhdistys SUOMEN VESIHUOLTO-OSUUSKUNNAT ry

Vattenverksféreningen VVY

OTA YHTEYTTA!
Mika Flinck Mona Miettinen Ari Kuukka
Head of Sales, 10T Services Sales Manager, loT Services Director, loT Services
tel. +358 44 231 8030 Tel. +358 400 721 700 tel. +358 40 149 7942

mika.flinck@digita.fi mona.miettinen@digita.fi ari.kuukka@digita.fi

" DIGITA digitamahdollistaa.fi
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