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HSY:n tietoturva

1. | Maailma heraa kyberuhkiin

— Vuonna2016-2017 maailmalla tapahtui laajasti vaikuttaneita ja uutisoituja kyberhyokkayksia:
Esimerkiksi Iso-Britannian Wannacry hyokkays aiheutti paljon kohuamediassa, myos
Suomessa, vaikka kiristyshaittaohjelmia on todettu ja hdhty Suomessakin jo vuonna 2014.
Mika muuttui?

2, KYBER-VESI hanke saadaan paatokseen

= Huoltovarmuuskeskuksen, Vesilaitosyhdistyksen ja VTT:n vetama parivuotinen
kyberturvallisuushanke paattyi vuonna 2018 ja tama nosti monia huolia esiin
automaatioympadriston turvallisuudesta.

3. Kyberturvallisuuskeskus (Traficom/KTK) perusti VESI-ISAC ryhman
— Kybervesihankkeen tuotoksena KTK ldhti perustamaan VESI-ISAC tiedonvaihtoryhman.
4. Vuoden2018 ja 2019 kuntiin ja kaupunkeihin kohdistuneet hyokkaykset huolestuttavat

— Viime vuosina kuntiin ja’kaupunkeihin kohdistuneet kyberhyokkdykset ovat myos vaikuttaneet
vesialan yritysten toimintaan. Tama viimeistdan on herattanyt monet parantamaan
kyberturvaansa.
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* HSY:lle on perustettu tietoturvaryhma

—~ HSY perusti vuoden 2018 lopussa tietoturva-asioille single point of contact ryhman:
Tietoturvaryhma vastaa kayttajille tietoturvakysymyksiin, aktiivisiin halytyksiinja kouluttaa
henkil6kuntaa. Kaikki viestintad tapahtuu padasiassa osoitteen kautta.

— Tietoturvaryhma vastaa myos tietoturvan ja palveluiden kehittamisesta HSY:ssa.

+ Automaatioymparistossa valvomo vastaa viestimisesta

= Koskaautomaatioymparistosta ei saada helposti viesteja ulkoisiin ldhteisiin on ymparistéjen
tarkkailu jamahdollisista poikkeamista ilmoittaminen paivystajalle valvomon vastuulla.

— Automaatioymparistoissa toiminta on yleensa toimittajalahtoista, joten heidat tulee sitouttaa
Tietoturvalliseentoimintaan:

Julkinen ymparisto

Toimistoymparisto Automaatioymparisto

Asiakaspalvelu
Kotisivut -
Infopalvelut To!_mlstosovellukset . Vaomotydkalut
Avoindata rajapinnat Tybasemat - Kiinteisthalinta

Sisaiset sovellukset +  Huoltoympéristo

Toimintakriittinenymparisto

Fyysinen toimintaympéristo
Toimintakriittiset jarjestelméat
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Toimistoymparisto Automaatioymparisto

Kayttajat , Halytykset Ulkoiset viestit Automdatio—Monitorointi Valvonta
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Automaatioymparisto

Omaisuudenhallinta
Prosessit / Ohjeet
Teknologiaratkaisut
Kayttajakoulutus
Segmentointi / Eristys
Vaatimukset toimittajille




Toimistoymparisto

Palomuuri
Teknologiaratkaisut
Kayttajakoulutus

Identiteetin suojaus

Digitalisaation ajama kehitys on siirtdnyt tietoturvan painotuksenpois perinteisista
tietoturvaratkaisuista kuten palomuuristaja virustorunnasta kayttdjan identitettiin.

Kayttdjan identitéetilla tarkoitetaan kayttajan henkilollisyytta jarjestelmissa, jokaon
perinteisesti nojannut kayttajatunnukseen ja salasanaan. Nykyaan kuitenkin‘pelkastaan
ndihin nojaava tunnistautuminen on hyvin murtoaltis.

Nykyaan suojaukseen kannattaa kdyttaa useaa identiteettia vahvistavaa tekijaa.
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2F tunnistautuminen Vahva salasana
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Tunnlstettu laite Automatisoitu valvonta

Tietoturvariskeihin varautumisessa ehka tarkeimpana osana on varautua siihen' KUN, ei‘jos;
riski toteutuu. Nykyadn riskin toteutumisen todennékoisyys vuoden sisalla on todennakdisempi
kuin mitaan ei tulisi tapahtumaan. Taman vuoksi‘erganisdatioiden tulisi omata suunnitelma
kuinka toimia yleisella tasolla riskin luonteesta huolimatta.

Havainnointokyky

— Yleiseen kyberturvallisuuden ja taman poikkeuksien monitorointiin-ja havaintokykyyn tulee panostaa
Paamaarana on saada parempi ndkyvyys ympariston digitaalisiin toimintoihin.

Viestinta

—-Organisaatiolla tulisi olla viestintasuunnitelma ja pohjat sisdiseen (Esim. tyontekijat, johto ja

viestintayksikko) ja ulkoiseen viestintaan (Esim. Media ja/tai viranomaiset). Taman lisdksi toimittajien
kanssa tulee sopia yhteydénotosta kyberturvalliSuuteen liittyen etukateen!

Minimoi haitat

— Arvioi jokaisen jarjestelman kohdalla onko tama mahdollista eristaa tai sulkea valiaikaisesti.
Palauta normaalitoiminta

= Kun-tapaus on ratkaistu ja’haavoittuvaisuus paikattu, tulee jarjestelmien toiminta palauttaa:

Jarjestelmia varten tulisi-olla-lTuotuna) palautussuunnitelma yleisella, tasolla::Helpoin tapatoimia on
palauttaa jarjestelma aiempaan, hyokkaysta edeltavaan versioon.
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Kayttdjia normaalisti kasitelladn organisaationheikoimpana lenkkina: Tama “klisee”
ajattelumalli on itseasiassa organisaatiolle haitallista. Tyontekijat pitdisi osallistaa ja
kannustaa kyberturvalliseen tyoskentelemiseen pelottelun sijaan: Nykypaivana
digitaalisissa palveluissatietoturvaa ei voida koskaan'tdysin jarjestadja yllapitaa kdyttdjan
puolesta.

+  Kommunikointi
— Tyontekijoille tulee kommunikoida selvasti riskeista ja haasteista tietoturvaan liittyen.
« Koulutus
— Tyontekijoita tulee kouluttaa saannollisesti niin perusteiden kuin-uusien ominaisuuksien seka
nykyisiin uhkiin liittyen.
+ Tyontekijoita ei tule syyllistaa
— Kyberhyokkayksen tai huijauksen kohteeksi voi joutua keta tahansa. Tyontekijoita ei tule

syyllistda tastd vaan organisaatioiden kannattaa yrittaa luoda avoin ja kannustavatyokulttuuri,
joka edistaa sisdistaviestintaa.
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Kyberturvallisuudessa on vield nykyaankin monia "myytteja”, jotka hidastavat
kyberturvallisuuden kehittymista.

* Meilla ei ole tietoa, jota kukaan haluaisi varastaa tai milla kukaan tekisi mitaan.

— Digiaikakautena kaikki data on arvokasta ja hyodynnettivissa. Jos datasi lukitaan miten
organisaatiosi jatkaa toimintaa?

+ Suomessa ei ole vakavaa kyberturvariskia poliittisista ja maantieteellisista syista.

— Suomi ei oleollut pitkdan aikaan ”lintukoto” ja kielimuuri ei enda suojaa meita. Myos
automaatioympariston kannalta on yhden tekevaa missa pain maailmaa tama sijaitsee.
Onnistuneella kyberhyokkaykselld on aina hintansa uhrille ja rahallinen hyoty hyokkaajalle.

» Meidén yrityksen kyberturvallisuus ei ole yhta tarkeaa kuin muiden. Jos muut pitavat
tasta huolta, meidan ei tarvitse panostaa tahan niin paljon.

— Kysymys ei ole koskaan vain yhden organisaation kyberturvasta, tialla on aina vaikutus
organisaation kanssa yhteistyossa oleviin organisaatioihin. Kyseisen ajatuksen logiikka on myos
hyvin virheellinen.

* Kyberturvan mahdollisista tai tapahtuneista riskeista ei kannata puhua julkisesti.

— Kaikki tutkimukset ja tapaukset ovat osoittaneet, ettd tapauksista kannattaa puhua ja tietoa jakaa
eteenpdin. Asiakkaat, yhteistyokumppanit ja organisaation omat tyontekijat arvostavat
avoimuutta ja mita aktiivisemmin asioista keskustellaan, sitd paremmin ndihin saa tukea.

Puhtaasti parempaa arkea | En rent battre vardag | Purely better, every day
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