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Fyysisen turvallisuuden 3+ pointtia

1.Kuorisuojaus
2.Paasyoikeuksien hallinta
3.Henkilostéryhmien maarittely
+ Turvallisuuskulttuuri

Kulunhallinta
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CER-direktiivi: Il luku, 13 artikla:

1. Jasenvaltioiden on varmistettava, etta kriittiset toimijat toteuttavat
hairionsietokykynsa varmistamiseksi asianmukaisia ja oikeasuhteisia teknisia,
turvallisuuteen liittyvia ja organisatorisia toimenpiteita, jotka perustuvat
jasenvaltioiden toimittamiin asiaankuuluviin tietoihin ja ovat riskinarvioinnin ja
kriittisten toimijoiden riskinarviointien tulosten mukaisia, mukaan lukien
toimenpiteet, jotka ovat tarpeen:

b) niiden tilojen ja kriittisen infrastruktuurin riittavan fyysisen suojauksen varmistamiseksi

ottaen asianmukaisesti huomioon sellaiset toimenpiteet kuin aidan asentaminen, esteiden
pystyttdminen, kehavalvontavalineet ja -kaytannét seka ilmaisulaitteet ja kulunvalvonta;

e) asianmukaisen henkildstéturvallisuuden hallinnan varmistamiseksi, ottaen
asianmukaisesti huomioon sellaiset toimenpiteet kuin kriittisia tehtavia hoitavien
henkiléstéryhmien maarittaminen, paasyoikeuksien vahvistaminen tiloihin, kriittiseen
infrastruktuuriin ja arkaluonteisiin tietoihin paasemiseksi, taustatarkastuksia koskevien
menettelyjen kayttéonottaminen 14 artiklan mukaisesti ja sellaisten henkiléryhmien
maarittaminen, joilta tallaisia taustatarkastuksia vaaditaan, sekd asianmukaisten
koulutusvaatimusten ja patevyyksien vahvistaminen;
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Turvallisuuskulttuurista
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Tekniikan, ihmisen ja organisaation toimintaa koskevan tiedon suhteellinen

osuus tutkimuksessa ja onnettomuuksien estimisessd. (Ruuhilehto, 2000)
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Kulunhallinnan kahdeksan teesia!

Kohteissa ja tiloissa
voivat tydskennella
ja oleskella vain
sellaiset henkil6t,
joilla on siihen
oikeus

Paasyoikeuksia
voidaan myéntaa
tilapaisena,
maaraaikaisena tai
toistaiseksi
voimassa olevana.

Paasyoikeus
mydnnetédan aina
tarveperusteisesti

Kohteissa ja tiloissa
oleskelevan
henkilon tulee olla
tunnistettavissa
nakyvilla olevasta
kuvallisesta
henkilétunnisteesta

Henkil6lle voidaan
myontaa
paasyoikeus vain
tyotehtavansa
suorittamisen
kannalta oleellisiin

kohteisiin ja tiloihin.

Jokaisen tulee
puuttua
havaitsemiinsa
poikkeamiin

Kaikki
paasyoikeudet ovat
henkilékohtaisia

Paasyoikeudet tulee
poistaa tai niita tulee
muuttaa tarpeen
muuttuessa
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Padsyoikeuksien mydntimisen edellytykset: Kriittiset operatiiviset kohteet

* Toimistotilat:

— Turvallisuusperehdytys sisaltaen: * Ovatkohteita Ja tl|0ja, Joissa.

Tietoturva : H H H
B lisuus : 2 ° qugan vahingoittaa yh:telfkupn?n )
Kulunhallinta toimivuuden kannalta valttamattoman
*  Muut operatiiviset kohteet: infrastruktuurin toimivuutta tai kriittisen
— Turvallisuusperehdytys sisaltaen: tuotannon jatkumista (726/2014 19 § 1. mom.
« Tietoturva 4 k ht
Pelastusturvallisuus . KO a)
Kulunhallinta . .. .. .
Tysturvallisuus o tydskennelldan sellaisessa
- Kriittiset operatiiviset kohteet: yhdyskuntatekniseen huoltoon kuuluvassa tai
— Turvallisuusperehdytys sisaltaen: naitd palvelevassa tehtdvasséa, jossa voi
: :,'e“’t”“’a . 3 aiheuttaa vakavaa vaaraa yleis6n
elastusturvallisuus . . .
Kulunhallinta terveydentilalle tai turvallisuudelle (726/2014
Tyoturvallisuus 21 § 1. mom. 8. kohta)

— Henkiléturvallisuusselvitys (tuotannon turvallisuus)
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